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PROBLEMATIQUE

Changer de paradigme transformer un ennemi potentiel en

humain, acteur de la protection de
I’information.

et assurer la confidentialité, 'intégrité et
la disponibilité de I'information
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NOTRE ECOSYSTEME : LE CYBERMONDE
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Enquéte techniques

Notification client de
I'intrusion
Mise en conformité
réglementaire

Partie visible

Colits financiers les plus connus
Honoraires d’avocats et frais

de justice

Partie invisible

Colts financiers cachés
ou moins visibles

Augmentation des primes d’assurances
Augmentation du colit de la dette

Impacts liés a la perturbation ou
I'interruption des activités
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Sécurisation des données client
post-incident

Relations publiques

Amélioration des dispositifs de
cybersécurité

Erosion du chiffre d’affaires
liée a la perte de contrats
client

Dépréciation de la valeur de |la
marque

Perte de propriété intellectuelle

Perte de la confiance accordée
par le client

e e ———————

Source Deloitte
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LES MOYENS POUR ASSURER LA SENSIBILISATION ?
2 3 % EM SORBONNE

Mise en place de
solutions techniques

12%

Sensibilisation

Enquéte Club de la Sécurité de I'Information Frangais (CLUSIF) 2018. Enquéte S. Ducharne entre 8 juillet et le 10 novembre 2017. 169 réponses. # Source I'étude du
cabinet d’audit et de conseil PwC en 2017 « Le marché de la cyber-assurance : la Révolution commence maintenant »
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LA DIRECTION

POINTS FAIBLES

. . 7 .
- Ces acteurs strategiques ne
2c sont pas sensibilisés

~ - La protection de
I'information n’est pas

prioritaire

- Pas de budget pour la
sensibilisation

- Le RSSI est un subordonné
du DSI

Sensibilisation des acteurs

La protection de
'information apporte de la
valeur au business

L'existence de campagne de
sensibilisation diminue les
colts induits par les
attaques de 76 %

Le RSSI attaché a la direction
genérale legitimela
protection de l'information

Source « Building Trust »** de KPMG




LE SERVICE INFORMATIQUE & RSSI "

POINTS FAIBLES (@.

& Vision trop technique de la
protection de l'information

- Manque de motivation et
donc de disponibilité

- Surprotéger en interdisant
I"acces a tout |

- Pas de budget

- Manque de compétence en
communication

Etre sur le terrain pour
sensibiliser les acteurs

Relais dans l'organisation

Répondre au besoin du
business

Outils gratuits, astuces,
Imagination

Formation ou délégation a
un tiers

Enquéte Clusif 2018. 1006 internautes de plus de 15 ans. Enquéte S. Ducharne entre juillet et le novembre 2017. 69 réponses adultes.




LACTEUR DE LORGANISATION ==

POINTS FAIBLES @

- Ces acteurs ne sont pas
sensibilisés

- plus de 90 % des utilisateurs
professionnels sont impliqués
dans une violation de données.
les anciens collaborateurs sont
responsables de 75% de pertes
de données

- N’aime pas les contraintes de
sécurité

'y
ol
L7

RBONNE

Les acteurs sont demandeurs
d’information et de
sensibilisation

Mature dans la protection de
I"information

Accepte les contraintes avec
des explications

Enquéte Clusif 2018. 1006 internautes de plus de 15 ans. Enquéte S. Ducharne entre juillet et le novembre 2017. 69 réponses adultes. Source Netwrix — 2018 IT Risks Report
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LENNEMI : LE PIRATE INFORMATIQUE

e « black hat » est |le plus dangereux
| est motiveé par I'appat du gain (89 %)*

| profite des nouvelles technologies peu
sécurisées (loT, dispositifs médicaux)

Il a un bel avenir : prévision de
I'augmentation des pieces jointes
malveillantes de 300 % en 2018 et de
30 % de comptes frauduleux sur les
réseaux Sociaux.

zeau « Net-profiling : analyse comportementale des cybercriminels » **
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LES METHODES PROPOSEES

MASTER SIC
EM SORBONNE

METHODES D’APPRENTISSAGE COGNITIF
APPRENDRE A APPRENDRE
ANDRAGOGIE ‘ PEI
| o | @ (PROGRAMME D’ENRICHISSEMENT
tﬁ N 7 (\b’ INSTRUMENTAL)

GENBA WALK




ANDRAGOGIE # PEDAGOGIE

F‘rnhli

liée au sujet

ADULTE
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Ecoute / fait miroir

Tient son cadre
Propose et fait proposer des pisles
¥ 4 SEVOIr + expErignca)

f{aemande
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HEUTAGOGIE (AUTO'APPRENTlSSAGE) o

DEFI
LU'enseignant déterminera avec
I'apprenant ce qu’il souhaite

apprendre et comment ses
connaissances seront évaluées

OUTILS LUDIQUES

Des outils ludiques sont utilisés
pour provoguer l'apprentissage
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Ce schéma s’applique tout a fait a la formation
en ligne, par exemple, en matiere de
sensibilisation a la protection de I'information
(autonomie, média utilisé).

SUPPORT

L'enseignant se situe a coté de
I"apprenant pour I'encourager dans
son parcours, I'éclairer sur ses
difficultés et lui apporter un support.




PEl (PROGRAMME D'ENRICHISSEMENT INSTRUMENTAL)

Instaurer une
‘ proximité Empathie
Apprendre a Médiation
apprendre humaine
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Comprendre ce que
I'apprenant peut faire,

et non de ce qu’il ne
Potentiel et peut pas faire.
stratégie
d’apprentissage

Les mots, les expressions et Inculquer des stratégies
le langage de 'apprenant d’apprentissage et de réflexion

La valorisation de la personne est mise en avant
en évitant toute mise en échec.
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METHODE ADKAR o
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Conscience

Premiere étape : faire savoir ce que I’'on va changer et les actions a mener

Est ce qui fait que j’ai a titre personnel envie de changement.

Les savoirs et les compétences a acquérir, a titre individuel, pour étre performant une fois le
changement effectué

Maitrise pratique / Aptitude

Implication du management.
Evaluer la situation pour entreprendre le changement a titre individuel ou en groupe.

Renforcement

Ensemble des actions permettront de rendre pérenne le changement.




GENBA WALK
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Le Genba Walk est d’origine japonaise et cela signifie « /3 ot se trouve /a réalité » c’est-a-dire sur le terrain.

10 si non, pourgquoi?

9O si oui, est-il utile?

8 Utilisez-vous un tableau
de management visuel?

7 A qui parlez-vous quand
quelque chose va mal?

G Qu'est-ce que vous ne
pouvez pas résoudre?

1 Que faites-vous?

2 ¥ at-il un processus
standardisé et documenté
pour réaliser cette activite

3 Quels problemes
rencontrez-vous?

4 comment identifiez-
vous un probleme?

5 Que pouvez-vous faire
pour résoudre ce
probléme?




DESIGN THINKING
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Mieux connaitre
I'audience pour qui

vous concevez le EMPATHIE o——= des idées et générer
PI"OdUit ou le service ﬂ des solutions créatives

Mettre en commun

DEFINITION MODELISATION

| |

Définir un raisonnement d’apres les  Echanger et tester Construire une représentation
eléments issus de I'étape Empathie les idées de chacun d’une ou plusieurs des idées

L’humain au coeur du processus
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LA METHODE DU PATIENT TRACEUR - LE PARCOURS %
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Patient admis
dans le service

Patient admis

Prise en charge
dans I’hopital

médicale

P

v
® Demande prestation

st
oy

Réception réponse
-,»
L 4
&®

Réponse prestation
-»
o°

Sortie du service Sortie de
I’établissement

Réception demande

(o]

Facturation

-»
"

Réalisation pre<tation Hospitalisation
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LA METHODE DU PATIENT TRACEUR - METHODES UTILISEES %

- Allez sur le terrain, observer, s’intéresser, poser
des questions et noter les informations.

ODOBEN® )™

Andragogle
Connaissance des apprenants, leur
problématique,
Lien entre le savoir et les apprenants.
Mise en pratique immédiate
lien de confiance établi

Heutagogie (autoapprentissage)

* Initiation au Jeu CCI Intelligence économique de la
CCl Normandie

» Datak Radio Télévision Suisse (RTS),

PEI (programme d’enrichissement instrumental)

* Canalisation des connaissances déja acquises vers
un but (protection de I'information)

* Meédiation

&

9
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Lhumain au coeur du processus \.j\
Intelligence collective

Restitution suite aux observations faites sur le
terrain

Recherche de slogans facilement assimilables (ex :
« pc attachés = informations sauvées »)

Création d’affiche et pose le bureau du cadre

Conscience : que va-t-on changer et comment
Désir : pourquoi changer = > faciliter de la carte
CPS

Connaissance : savoirs et compétences a acquérir
Aptitude : Implication des acteurs du parcours
Renforcement : Objectif identifié (protéger les
informations des patients)



https://datak.rts.ch/PUBLISHED/fr/presentation-fr.mp4?v3
https://datak.rts.ch/PUBLISHED/fr/presentation-fr.mp4?v3

CONCLUSION




LES 6 QUESTIONS A SE POSER AVANT LA CAMPAGNE %
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Votre Direction Sur quel type
générale est-elle d’organisation pouvons-

fortement impliquée ? nous nous appuyer?

Q.

Avons-nous le bon
profil pour sensibiliser
les acteurs de
'organisation ? O
A, B °* AR
'@‘ ° Quelles sont nos

Que veut-on ressources et nos
transmettre et a qui ? supports de

Qu’elles méthodes
allons-nous utiliser?

communication?




CONCLUSION

MASTER SIC

Il n’existe pas de campagne de amsorsonne
sensibilisation miracle ou unique

Qui est responsable de « Technique or not
la défaillance d’un . ‘ technique » pour le

protecteur de
I'information

utilisateur?

-

- Capter I'attention!
Utiliser les moyens du ) .
Susciter l'intérét!
bord sans attendre un

C e Mener le changement!
|
hypothetique budget ! I \ la se trouve la difficulté.




Implanter I'idée
« Vous étes une
cible »

Transformer,
’humain d’ennemi
potentiel,
enalliédela
protection de
'information

un humain est plus
intelligent qu’un anti-virus
il est heuristique par nature!

Merci pour
votre attention

Les humains
ont un cerveau:
utilisons-le !

« be a human
firewall »

« think before
you click »




